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Einleitung

Mit dem » Register aktueller Cyber-Gefahrdun-
gen und -Angriffsformen ' hat das Bundesamt fiir
Sicherheit in der Informationstechnik — BSI —
eine systematische und beachtliche Bestands-
aufnahme geschaffen, die die Auseinanderset-
zung mit der Cybercrime und vor allem ihre
strukturelle Betrachtung leitend beeinflussen
wird. Sie ist fast vollstandig, bedarf nur weniger
Ergadnzungen, aber einiger Erklarungen, weil sie
nicht vollig selbsterklarend ist. Die Erganzungen,
die ich vornehme, sind den Besonderheiten ge-
schuldet, die sich aus der strafrechtlichen Sicht-
weise ergeben 2. Sie betreffen wenige kriminalis-
tische Aspekte wegen der arbeitsteiligen Struktu-
ren und differenziertere Betrachtung der cyber-
kriminellen Angriffe, um sie mit den strafrechtli-
chen Instrumenten greifbar zu machen. Das ist
eine andere und erweiterte Aufgabe als die, die
sich das BSI gestellt hat.

Daneben hat sich jingst auch das Sicherheitsun-
ternehmen McAfee mit einer Studie Uber die »
Bedrohungsprognosen 2012 geaulert, die vor
allem eine Kooperation zwischen der Occupy-
Bewegung und den Hacktivisten im Umfeld von
Anonymous erwartet und die ich bislang nur kurz
im Cyberfahnder erwahnt habe .

Diese beiden Quellen bilden die Grundlage flr
die vorliegende Auseinandersetzung mit den Ge-
fahren in der Dualen Welt. Ich orientiere mich
eng an dem Register vom BSI, weil es eine an-
erkannte Quelle und deshalb frei von dem Ver-
dacht ist, phantasievolle Scheinwelten zu zeich-
nen.

Nur der Begriff “Duale Welt” ist eine Schopfung
von mir. Mit ihm bezeichne ich das Nebenein-
ander von realen und virtuellen Ereignissen und
Prozessen, die sich immer starker gegenseitig
durchdringen. Die reale Welt zeichnet sich durch
deutlich messbare Zeit und Raum, Grenzen und
unmittelbare Interaktion aus, die virtuelle durch
Grenzenlosigkeit, Schnelligkeit und raumliche
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Unbegrenztheit bei gleichzeitiger, relativer An-
onymitat. Zwischen ihnen besteht eine starke
Abhangigkeit, weil die virtuelle Welt nicht ohne
die Reale und deren technische Infrastruktur
existieren kann. Es gibt deshalb keine selb-
standige virtuelle Welt. Sie mag Besonderheiten
und selbstandige Prozesse der Interaktion und
Kommunikation entwickelt haben und auch
schon 1996 ein eigenes Manifest ¢, vermag aber
keine  menschlichen  Grundbedirfnisse zu
befriedigen.

Die reale Welt hat sich in vielen Bereichen ab-
hangig von der virtuellen gemacht. Der bargeld-
lose Zahlungsverkehr, die Steuerung der Strom-
versorgung und die Informationsangebote der
Telemedien sind willkirlich ausgewahlte Bei-
spiele dafur. Umgekehrt ermdglicht die virtuelle
Welt auch Zugriffe auf Komponenten, Res-
sourcen und Prozesse in der realen Welt, so
dass sie sich auch dazu eignet, aus ihr heraus
wirksame Manipulationen und Angriffe zu
starten, die sich verhangnisvoll auswirken. Das
zeigt vor Allem die Diskussion um die Kritischen
Infrastrukturen °.
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