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1. Aufbau des Gefahrdungs-

Registers vom BSI | ‘ﬁ‘”grfer )
An den Anfang stellt das Register, nach I Angrifiszweck I Phase 1
den ,Angreifern” selber, die Phasen ei- * i
nes Cyberangriffs (siehe Schaubild - | Angrifisziel |
rechts °): 7
Phase 1: Initiierung | ﬁﬂgf;fﬁa” |
Phase 2: Vorbereitun

J | Informationssammiung | Phase 2
Phase 3: Durchflihrung * Vorbereitung
Allen Phasen werden verschiedene > | Angriffswerkzeuge |
Stufen zugeordnet, denen sich die An- : *
hange zum Register im einzelnen wid- I Angnﬁslta mung |

men. Schlagt ein Angriff fehl, setzt der
Angreifer in aller Regel wieder in einer
frGheren Phase an, um einen Folgean-

Folgeangriff

griff durchzufthren. Angriffspunkte
Spurenbeseitigung

Fur die Auseinandersetzung mit dem
Register Ubernehme ich diesen Aufbau,

Angriffsmethode

weil er eine stringente Logik aufweist
und sich wahrscheinlich zum Standard _I

Schaden I

bei der Diskussion um die Gefahrdun-
gen und Angriffe in der dualen Welt durchsetzen
wird.

Der Anhang A widmet sich den Angreifern. Ihm
stellt das BSI 7 Thesen voran, die die Attraktivitat
von Cyber-Angriffen gegentber klassischen An-
griffen hervorheben. Sie geben einen Uberblick
Uber die Schwerpunkte, mit denen sich das
Register im Einzelnen auseinander setzt, und
werden hier um allgemeine Hinweise erganzt,
die vor Allem der Auseinandersetzung mit der
Cybercrime und ihrem Strafrecht geschuldet ist.

> Die Vernetzung von Informationstechnik
macht Angriffe aus der Distanz von nahezu je-
dem Ort der Welt aus und zu jedem Zeitpunkt
moglich. Ein Angreifer muss sich dadurch keinen
unmittelbaren Risiken vor Ort aussetzen ’.

Die allgemeine Aussage dieser These ist sicher-
lich richtig. Stuxnet hat gezeigt, dass mit der
Technik der Cyberangriffe aber auch

6 Quelle: BSI, ebenda, S.2

7 Wortliche Zitate werden in Kursivschrift angezeigt.
Ohne weitere Nachweise ist das BSI-Register die
Quelle.

geschlossene Systeme angegriffen werden kon-
nen, wenn der Angriff Gber eine Hardware-
Schnittstelle ausgefiihrt wird 8. Der Begriff der
Vernetzung muss deshalb auch die temporare
Vernetzung aufgrund standardisierter Schnittstel-
len umfassen.

> Das heutige offen gestaltete Internet bietet fiir
Angreifer vielféltige Tarnungsmobglichkeiten, die
das Entdeckungsrisiko minimieren.

Die vorsichtige Formulierung trifft zu. Sie spricht
besonders die technische Seite der Tarnung an
und damit die Verwendung von Anonymisierern

8 CF, Das Jahr der gezielten Angriffe, 20.11.2010


http://www.cyberfahnder.de/nav/news/art10/art-1011-16.htm
http://www.cyberfahnder.de/nav/news/art10/art-1011-16.htm
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°, Proxy-Servern °, Zombies " und von Bullet-
Proof-Diensten 2. Daneben sind auch die Me-
thoden des Social Engineering ** und des Identi-
tatsdiebstahls zu betrachten, die es dem Angrei-
fer ermdglichen, unter einer fremden oder vorge-
tauschten Identitdt zu agieren. Wahrend der
Identitatsdiebstahls eher als Erscheinungsform
bei virtuellen Prozessen betrachtet wird (Phis-
hing, Account-Diebstahl, Ausforschung privater
Geheimnisse) umfasst das Social Engineering
eher die kommunikativen Prozesse, um an ge-
heime Informationen, an Zugangsrechte und in
gesicherte Bereiche zu gelangen *.

D> Nicht abgesicherte Informationstechnik und
speziell zugeschnittene Werkzeuge erméglichen
es, eine Vielzahl unterschiedlicher Ziele parallel
anzugreifen.

Diese These spricht auf drei verschiedene
Aspekte an. An erster Stelle steht die Informati-

9 CF, Anonymisierer, 09.07.2008

10 Proxy-Server in diesem Sinne sind Netzwerkkom-
ponenten, die einen Netzdienst sozusagen im ei-
genen Namen ansprechen. Die Identitat des Nut-
zers, dessen Anfrage sie aufnehmen und weiter
leiten, wird dabei nicht offenbart. Im professionel-
len Einsatz verwalten die Proxy-Server auch die
White- und Black-Lists flir gesperrte und freigege-
bene Internetadressen und verfiigen Uber einen
Zwischenspeicher (Cache), in dem haufig abge-
fragte Seiten bereit gestellt werden (siehe auch § 9
TMG).

11 Ein Zombie ist ein fern- und fremdgesteuerter
Computer in einem Botnetz. Unter der Regie des
Betreibers kann er wie ein Proxy-Server eingesetzt
werden, wobei nur die Netzadresse des Zombies,
nicht aber die Identitat des ,Herders* (Botnetz-Be-
treiber) offenbart wird. Vereinzelt spreche ich auch
von der ,Konsole®, also einer Eingabe- und Steue-
rungseinrichtung fir vernetzte Prozesse; CF,
Konsole, Sommer 2007.

12 Bullet-Proof-Dienste bieten anonymisierte und ge-
tarnte Netzdienste an. Auf sie wird im Einzelnen im
Zusammenhang mit den Schurkenprovidern einge-
gangen.

13 CF, Finf unwichtige Informationen ergeben eine
sensible, 01.03.2009

14 Beeindruckend und véllig frei von virtuellen Ein-
flissen sind die AuRerungen, die Andreas Esch-
bach seinen Helden in dem Roman ,Der Nobel-
preis“ sagen lasst. Siehe: Andreas Eschbach, Der
Nobelpreis, Bergisch Gladbach (Libbe) 2005 (Zi-
tate).

onstechnik und ihre Schwachstellen, also die
klassische ,Security“. Insoweit hat die BSI mit
dem IT-Grundschutz mit dem Grundschutzhand-
buch Standards gesetzt, das 2005 zu den
Grundschutzkatalogen ausgebaut wurde .

Mit den ,speziell zugeschnittenen Werkzeugen®
sind die ,Programme* gemeint, auf die das Straf-
recht besonders bei den strafbaren Vorberei-
tungshandlungen anspricht . In ihrem Zentrum
steht der ,Hackerparagraph“ (§ 202c StGB). Mit
ihm hat sich das BVerfG im einzelnen auseinan-
der gesetzt " und die nur zum Missbrauch geeig-
neten, nicht aber besonders konstruierten oder
angepassten Programme (Dual Use) als straffrei
erklart. Das betrifft zum Beispiel Programme zur
Netzwerkanalyse, Disassembler " und Cracking-
Programme ', die vor Allem auch legalen
Einsatzzwecken dienen.

Der parallele Angriff auf ,eine Vielzahl unter-
schiedlicher Ziele" spricht vor Allem auf die Ver-
teilung von Malware per Spam-Nachrichten und
praparierten Webseiten 2°, die Steuerung von
Botnetzen und Verteilte Angriffe an 2'.

15 BSI, IT-Grundschutz-Kataloge, 12. Erganzungs-
lieferung, September 2011 (51 MB).
Onlineversion: BSI, IT-Grundschutz-Kataloge.

16 Dieter Kochheim, luK-Strafrecht, S. 115

17 BVerfG, Beschluss vom 18.05.2009 - 2 BvR
2233/07 - 1151/08 - 1524/08

18 Ein Disassembler ist ein Computerprogramm, das
die binér kodierte Maschinensprache eines aus-
flihrbaren Programmes in eine flir Menschen les-
barere Assemblersprache umwandelt. Er ist also
ein spezieller Ubersetzer, der den umgekehrten
Arbeitsvorgang eines Assemblers durchfiihrt (Wiki-
pedia).

19 Ein Crack ist urspriinglich die Kopie eines Compu-
terprogramms, bei der ein herstellerseitig ange-
brachter Kopierschutz entfernt wurde; heute ein
Computerprogramm, das den Kopierschutz eines
spezifischen anderen Computerprogramms entfer-
nen kann (Wikipedia). In gewissen Grenzen ist die
Dekompilierung von Programmen erlaubt (§ 69e
UrhG), solange damit keine Verwertung (§ 106
UrhG) oder eine unerlaubte Uberwindung von
Schutzmechanismen verbunden ist (§ 108b UrhG).

20 Das Register spricht insoweit richtiger Weise von
Drive-by-Downloads (siehe unten).

21 CF, verteilte Angriffe, Sommer 2007; Distributed
Denial of Service — DDoS.
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Ein Aspekt fehlt: Die Automatisierung der Angrif-
fe. FUr den breiten Einsatz von Malware, na-
mentlich von Botware, um Zombies fur ein Bot-
netz zu rekrutieren, oder von Onlinebanking-Tro-
janern muss der Angreifer nur in den ersten bei-
den vom BSI vorgestellten Phasen personlich
handeln. AnschlieRend agiert die Malware in al-
ler Regel automatisch um sich zu injezieren und
einzunisten. Eine genauere Differenzierung die-
ser Schritte fehlt dem Register vom BSI. Das ist
verstandlich, weil es sich auf die technischen
und organisatorischen Mallhahmen gegen Be-
drohungen konzentriert. Die Differenzierung ist
jedoch nétig, um die strafrechtlichen Aspekte zu
benennen %,

Auch individualisierte Angriffe erfolgen strecken-
weise automatisiert, wie der Spionageangriff ,Au-
rora“ 2 und die ,Gottinger Abofalle belegen .

D> Angriffswerkzeuge und -methoden sind ein-
fach und kostenglinstig verfligbar oder beschaff-
bar. Neueste Erkenntnisse und Verfahren wer-
den bereits nach kurzer Zeit flir Cyber-Angriffe
angewendet.

Die Borsen fur die Angriffswerkzeuge und -me-
thoden sind vor Allem die Boards % und ihre
Speicherplatze sind die Drops % bei Bullet-Proof-
Diensten, gekaperten Servern oder auf Zombies.

D> Angriffe auf den elektronischen Geschéftsver-
kehr machen grol3e finanzielle Gewinne fiir An-
greifer méglich.

Das gilt vor Allem fur das Phishing, das Carding
# das Skimming %, dem betriigerischen Handel
auf Handelsplattformen, in Webshops und im
Versandhandel unter falschen Identitadten. Dane-

22 Siehe ,Malware und luK-Strafrecht” in: Dieter
Kochheim, luK-Strafrecht, S. 36.

23 Dieter Kochheim, luK-Strafrecht, S. 32
24 Dieter Kochheim, luK-Strafrecht, S. 75
25 Hacker- und Carding-Boards.

26 Drops sind sichere Speicherorte, die sich zum ,Ab-
legen“ ausgespahter Daten und zum Download
angebotener Dateien eignen.

27 Dieter Kochheim, luK-Strafrecht, S. 70
28 Dieter Kochheim, Skimming #3, Januar 2012

ben treten der Datendiebstahl im groRen Stil #°
und Erpressungen per DDoS.

> Der intensive Informationsaustausch (ber das
Internet erleichtert den Zugriff auf schiitzenswer-
te Informationen.

Gegenwartig stellt sich das Problem ungesicher-
ter und gleichzeitig schitzenswerter Informatio-
nen im Zusammenhang mit Sozialen Netzwer-
ken, der verteilten Datenspeicherung (Cloud)
und dem infrastrukturellen Schutz von internen
Daten in Behdrden, Organisationen und Unter-
nehmen. Insoweit erweitere ich die These auch
um die Daten, die in ortlichen Netzen * vorhan-
den sind, auf die jedoch von Angreifern oder von
Mitarbeitern zugegriffen und die verteilt werden
kénnen.

> Die Komplexitdt der Technik und/oder fehlen-
des Sicherheitsbewusstsein erhéhen die Erfolgs-
aussichten fiir Cyber-Angriffe in vielen Féllen.

Das zeigt sich jetzt besonders im Zusammen-
hang mit der mobilen Kommunikation, die zuneh-
mend angegriffen und missbraucht wird 3!, und
bei dem unkritischen Umgang mit Sozialen Netz-
werken. Sie belegen, dass alle technischen Inno-
vationen und Neuerungen von der kriminellen
Szene aulerst schnell aufgenommen und kom-
promittiert werden.

29 Statt vieler Beispiele: CF, RSA-Hack, 07.04.2011.
30 Local Area Network — LAN.

31 Beispiele dafir sind der automatische Versand
teurer Premium-SMS, das Abfangen von mTAN
und die Fernsteuerung von Endgeraten als Zom-
bies.
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